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В статье на основе SI-модели построена иерархия четырех математиче-
ских моделей, описывающих распространение компьютерного вируса в
сети при отсутствии возможности лечения зараженных хостов. Каждая
следующая модель отличается от предыдущей введением в рассмотре-
ние нового фактора. Для построенных моделей проведено сравнение
результатов численного моделирования с экспериментальными данны-
ми (статистическими данными, опубликованными в 2002 году Д. Му-
ром, К. Шенноном и Д. Брауном). На основе построенных моделей с
использованием некоторых элементов PSIDR-модели, создана модель,
описывающая распространение компьютерного вируса в сети при нали-
чии возможности лечения зараженных хостов, а также проведен чис-
ленный эксперимент, позволяющий проследить динамику численности
всех групп, участвующих в эпидемиологическом процессе.
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Введение

Сетевые компьютерные технологии все более прочно входят в нашу жизнь и
находят применение во многих сферах человеческой деятельности. Но наряду с
очевидными плюсами, которые они несут, нужно не забывать о том, что при этом
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увеличиваются риски, связанные с возможным распространением в сетях вредо-
носных компьютерных программ. В таких условиях понимание закономерностей
распространение компьютерных вирусов, а также умение моделировать соответ-
ствующие процессы становится все более актуальным.

Распространение вируса в компьютерной сети подчиняется тем же законам, что
и распространение инфекции в популяции живых организмов. Поэтому логично
в качестве базовой (первоначальной) модели для описания процесса заражения
вирусом компьютерной сети выбрать SI-модель - наиболее простую классическую
модель распространения эпидемии [1] [2] [3]. В этой модели учитываются только
наиболее значимые факторы, и делается много допущений, упрощающих модель.

На основе SI-модели построим иерархию пяти математических моделей, более
корректно описывающих распространение компьютерного вируса. При этом, каж-
дая следующая модель будет отличаться от предыдущей ведением в рассмотрение
нового фактора.

При построении математической модели всегда возникает вопрос о том, на-
сколько адекватно она отражает реальный ситуацию. Для подтверждения кор-
ректности модели необходимо сравнение результатов аналитического моделирова-
ния с данными, полученными в результате натурного эксперимента.

В качестве эмпирических данных для проверки адекватности создаваемой мо-
дели распространения вируса в компьютерной сети воспользуемся результатами
наблюдений распространения в июле 2001 года интернет-червя Code-Red, кото-
рые опубликовали в 2002 году Дэвид Мур, Коллин Шеннон и Джеффри Браун
[4]. Соответствующие статистические данные представлены на Рис. 1.

Рис. 1: Общее количество уникальных IP-адресов, зараженных первой вспышкой
Code-Red

При построении иерархии математических моделей будем сопоставлять ана-
литические и эмпирические данные, а именно будем отслеживать, каким образом
введение в рассмотрение того или иного параметра влияет на различие между ре-
зультатами моделирования и экспериментальными данными, представленными на
Рис. 1.
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1. Модель №1

Сформулируем предположения, лежащие в основе модели №1:

– все хосты в сети делятся на два класса: восприимчивые к заражению и ин-
фицированные;

– заражение происходит в результате «контакта» инфицированного хоста с
восприимчивым;

– вероятность заражения при контакте постоянна;

– модель не предполагает возможность лечения зараженных хостов.

Введем следующие обозначения:

– 𝑁 – общее количество хостов,

– 𝑆(𝑡) – количество восприимчивых хостов в момент времени 𝑡,

– 𝐼(𝑡) – количество инфицированных хостов в момент времени 𝑡.

Очевидно, что в любой момент времени должно выполняться соотношение:

𝑆(𝑡) + 𝐼(𝑡) = 𝑁. (1)

Будем считать, что вероятность контакта за единицу времени между двумя хо-
стами равна 1

𝑁 , а вероятность заражения при контакте – 𝛽. Тогда за время ∆𝑡

одним инфицированным хостом будет заражено 𝛽
𝑁 𝑆(𝑡)∆𝑡 компьютеров, значит,

количество зараженных хостов в момент 𝑡+ ∆𝑡 равно:

𝐼(𝑡+ ∆𝑡) = 𝐼(𝑡) +
𝛽

𝑁
𝑆(𝑡)𝐼(𝑡)∆𝑡. (2)

Следовательно,
𝐼(𝑡+ ∆𝑡) − 𝐼(𝑡)

∆𝑡
=

𝛽

𝑁
𝑆(𝑡)𝐼(𝑡). (3)

Переходя к пределу при ∆𝑡→ 0, будем иметь:

𝑑𝐼

𝑑𝑡
=

𝛽

𝑁
𝑆(𝑡)𝐼(𝑡). (4)

Аналогично
𝑑𝑆

𝑑𝑡
= − 𝛽

𝑁
𝑆(𝑡)𝐼(𝑡). (5)

Тогда процесс распространения компьютерного вируса будет описываться следу-
ющей системой дифференциальных уравнений,{︃

𝑑𝑆
𝑑𝑡 = − 𝛽

𝑁 𝑆(𝑡)𝐼(𝑡),
𝑑𝐼
𝑑𝑡 = 𝛽

𝑁 𝑆(𝑡)𝐼(𝑡).
(6)

Сравним результаты численных расчетов, полученные на основе данной мо-
дели, с имеющимися статистическими данными распространения компьютерного
червя Code-Red в июле 2001 года.
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Полагаем, что 𝑆(0) = 362000, 𝐼(0) = 1, 𝑡𝑠𝑡𝑎𝑟𝑡 = 0, 𝑡𝑓𝑖𝑛𝑖𝑠ℎ = 24. Численно под-
берем коэффициент 𝛽 так, чтобы отличие между количеством зараженных хо-
стов, полученным в результате математического моделирования, и статистически-
ми данными было наименьшим. Таким коэффициентом является 𝛽 = 0.00000215.
Соответствующие графики количества зараженных хостов изображены на Рис. 2.

Рис. 2: Сравнение количества зараженных хостов, полученного на основе
SI-модели, с эмпирическими данными

2. Модель №2

Заметим, что вероятность заражения восприимчивого хоста при контакте с
инфицированным с течением времени уменьшается. Это связано с тем, что хосты
пользователей, не проявляющих должной осторожности при работе в сети, зара-
жаются в первые часы распространения вируса. То есть постепенно доля «беспеч-
ных» среди пользователей становится все меньше, и соответственно уменьшается
вероятность заражения в ходе контакта. Для учета данного фактора будем пред-
полагать, что коэффициент 𝛽 - слабо убывающая функция, зависящая от времени.

Сформулируем предположения, лежащие в основе модели №2:

– все хосты в сети делятся на два класса: восприимчивые к заражению и ин-
фицированные;

– заражение происходит в результате «контакта» инфицированного хоста с
восприимчивым;

– вероятность заражения при контакте - монотонно убывающая функция;

– модель не предполагает возможность лечения зараженных хостов.

Полагаем, как и ранее, что 𝑆(0) = 362000, 𝐼(0) = 1, 𝑡𝑠𝑡𝑎𝑟𝑡 = 0, 𝑡𝑓𝑖𝑛𝑖𝑠ℎ = 24.
Положим, 𝛽 = 0.00000215(1−0.0015𝑡). Количество зараженных хостов, полученное
в результате численных расчетов на основе модели №2, а также эмпирические
данные изображены на Рис. 3.

Очевидно, что модель №2 дает результат более согласующийся с эмпирически-
ми данными.
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Рис. 3: Сравнение результатов, полученных на основе SI-модели с переменным
коэффициентом заражения, с эмпирическими данными

3. Модель №3

В рассмотренных выше моделях не учитывается тот факт, что хост не сможет
инфицировать другие компьютеры, пока не будет заражен окончательно. В связи с
этим нужно разделить класс инфицированных на две группы: заразные (способны
заразить восприимчивый хост) и латентные (инфицированные, но не заразные).

Сформулируем предположения, лежащие в основе модели №3:

– все хосты в сети делятся на три класса: восприимчивые, латентные и зараз-
ные;

– восприимчивый хост в результате «контакта» с заразным и последующим
инфицированием сначала становится латентным, а через определенное время
заразным;

– время полного заражения хоста постоянно;

– вероятность инфицирования при контакте - монотонно убывающая функция;

– модель не предполагает возможность лечения зараженных хостов.

Введем следующие обозначения:

– 𝑁 – общее количество хостов,

– 𝑆(𝑡) – количество восприимчивых хостов в момент времени 𝑡,

– 𝐼(𝑡) – количество заразных хостов в момент времени 𝑡,

– 𝐿(𝑡) – количество латентных хостов в момент времени 𝑡,

– ℎ – время полного заражения.
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Модель, основанная на перечисленных выше предположениях, описывается
следующей системой: ⎧⎪⎨⎪⎩

𝑑𝑆
𝑑𝑡 = −𝛽(𝑡)

𝑁 𝑆(𝑡)𝐼(𝑡),
𝑑𝐿
𝑑𝑡 = 𝛽(𝑡)

𝑁 𝑆(𝑡)𝐼(𝑡),

𝐼(𝑡) = 𝐿(𝑡− ℎ).

(7)

которая сводится к системе дифференциальных уравнений с постоянным запаз-
дыванием {︃

𝑑𝑆
𝑑𝑡 = −𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ),
𝑑𝐿
𝑑𝑡 = 𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ).
(8)

На Рис. 4 представлены используемые ранее статистические данные и резуль-
таты численных расчетов (а именно, количество зараженных хостов), полученные
на основе модели №3 в случае ℎ = 0, 03 (остальные коэффициенты оставлены без
изменения).

Рис. 4: Сравнение результатов, полученных на основе SIL-модели с постоянным
инкубационным периодом, с эмпирическими данными

Отметим, что учет латентного периода меняет динамику распространения ви-
руса (увеличивается время распространения вируса), а также, что модель №3 в
большей степени соответствует эмпирическим данным, по сравнению с моделью
№2, не учитывающей период латентности.

4. Модель №4

Компьютерный вирус – «живая» конструкция, он не остается неизменным, а
совершенствуется в процессе своего существования, поэтому с течением времени
процесс заражения инфицированного хоста происходит быстрее, то есть инкуба-
ционный период уменьшается. Следовательно, время полного заражения логичнее
считать не постоянной величиной ℎ, а слабо убывающей функцией времени ℎ(𝑡),
а соответствующая математическая модель будет иметь вид:
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{︃
𝑑𝑆
𝑑𝑡 = −𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)),
𝑑𝐿
𝑑𝑡 = 𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)).
(9)

Пусть в условиях предыдущей задачи ℎ(𝑡) = 0.03 − 0.0008𝑡. Соответствующий
график количества зараженных хостов представлен на Рис. 5.

Рис. 5: Сравнение результатов, полученных на основе SIL-модели с переменным
инкубационным периодом, с эмпирическими данными

График, соответствующий модели №4 еще более точно описывает процесс рас-
пространения компьютерного вируса (разница между графиком количества зара-
женных хостов и эмпирическими данными уменьшилась).

Динамику изменения количества зараженных компьютеров при постепенном
переходе от модели №1 к модели №4 можно проследить по Рис. 6.

5. Модель №5

Модель распространения компьютерного вируса в сети без учета использова-
ния антивирусных баз, конечно же, является неполной. Поэтому следующим ша-
гом в построении адекватной модели является введение в нее возможности лечения
зараженных хостов.

Отметим, что антивирусное программное обеспечение может излечить хост
только от тех вирусов, сигнатуры которых внесены в его базу. Будем считать,
что и время обнаружения известного вируса путем сканирования и его лечение
пренебрежимо малы. То есть ликвидация вируса происходит практически сразу, а
значит, распространения инфекции не происходит. Поэтому динамику обнаруже-
ния и лечения известных вирусов рассматривать нет смысла.

Если же данный вирус не определяется антивирусным программным обеспе-
чением, то происходит его распространение по сети. Эпидемия нарастает, пока
информация о новом вирусе не попадет в антивирусные базы при их очередном
обновлении.

Отметим среди существующих математических моделей распространения ком-
пьютерных вирусов модель PSIDR [5], которая описывает распространение вредо-
носного ПО и выделяет два временных периода распространения вируса.
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Рис. 6: Сравнение результатов, полученных на основе моделей №№1-4.

Построим новую модель на основе описанной выше модели №4, используя неко-
торые элементы PSIDR-модели.

Сформулируем предположения, лежащие в основе модели №5:

– все хосты в сети делятся пять классов: восприимчивые, латентные, заразные,
находящиеся на излечении и получившие иммунитет после излечения;

– модель рассматривает два периода распространения вируса: предваритель-
ный период – от момента попадания вируса в сеть до момента, когда про-
исходит обнаружение вируса антивирусным программным обеспечением, и
период отклика - с момента обнаружения вируса антивирусным ПО

– в предварительный период вирус распространяется согласно модели №4;

– в период отклика после обнаружения вируса и занесения его в базы антиви-
русных средств начинается постепенное излечивание зараженных хостов, а
незаражённые хосты приобретают невосприимчивость к вирусу, данный про-
цесс характеризуется определенной скоростью, зависящей от скорости ска-
нирования данного антивирусного ПО, а также временем необходимым на
излечивание каждого хоста.

Введем следующие обозначения:
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– 𝑆(𝑡) – количество восприимчивых хостов в момент времени 𝑡,

– 𝐼(𝑡) – количество заразных хостов в момент времени 𝑡,

– 𝐿(𝑡) – количество латентных хостов в момент времени 𝑡,

– 𝐷(𝑡) – количество хостов, находящихся на излечении в момент времени 𝑡,

– 𝑅(𝑡) – количество хостов, получивших иммунитет в момент времени 𝑡,

– 𝛽(𝑡) – вероятность заражения при контакте,

– ℎ(𝑡) – время полного заражения,

– 𝜏 – момент обнаружения вируса (занесения его в базы данных антивирусных
средств),

– 𝑚 – коэффициент, характеризующий скорость сканирования сети данным
антивирусным ПО,

– 𝑝 – время полного излечения.

Будем считать, что за время ∆𝑡 будет сканировано 𝑚(𝑆(𝑡) + 𝐼(𝑡))∆𝑡 хостов из
числа зараженных или восприимчивых, значит, количество хостов, находящихся
на излечении в момент 𝑡+ ∆𝑡 равно:

𝐷(𝑡+ ∆𝑡) = 𝐷(𝑡) +𝑚(𝑆(𝑡) + 𝐼(𝑡))∆𝑡. (10)

Следовательно,
𝑑𝐷

𝑑𝑡
= 𝑚(𝑆(𝑡) + 𝐼(𝑡)). (11)

Через время 𝑝 каждый хост, находящийся на излечении, переходит в разряд
«получивших иммунитет», то есть;

𝑅(𝑡) = 𝐷(𝑡− 𝑝), (12)

а значит,
𝑑𝑅

𝑑𝑡
= 𝑚(𝑆(𝑡− 𝑝) + 𝐼(𝑡− 𝑝)) (13)

или
𝑑𝑅

𝑑𝑡
= 𝑚(𝑆(𝑡− 𝑝) + 𝐿(𝑡− 𝑝− ℎ(𝑡))). (14)

Следовательно, имеем следующую дифференциальную систему, описывающую
математическую модель:

предварительный период 𝑡 ≤ 𝜏 :{︃
𝑑𝑆
𝑑𝑡 = −𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)),
𝑑𝐿
𝑑𝑡 = 𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)).
(15)

период отклика 𝑡 > 𝜏 :⎧⎪⎨⎪⎩
𝑑𝑆
𝑑𝑡 = −𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)) −𝑚𝑆(𝑡− 𝑝),
𝑑𝐿
𝑑𝑡 = 𝛽(𝑡)

𝑁 𝑆(𝑡)𝐿(𝑡− ℎ(𝑡)) −𝑚𝐿(𝑡− 𝑝− ℎ(𝑡))
𝑑𝑅
𝑑𝑡 = 𝑚(𝑆(𝑡− 𝑝) + 𝐿(𝑡− 𝑝− ℎ(𝑡))).

(16)
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Фиксируем следующие значения коэффициентов: 𝑛 = 500, 𝑆(0) = 495, 𝑅(0) = 0,
𝐼(0) = 5, 𝜏 = 40, 𝑝 = 0.00001, 𝑚 = 0.04, ℎ(𝑡) = 0, 𝛽(𝑡) = 0.00022(1 − 0.00015𝑡).

На Рис. 7 и Рис. 8 представлены соответствующие результаты численного экс-
перимента на основе построенной модели №5. На Рис. 7 – динамика количества
зараженных хостов (численность группы, отслеживаемой во всех предыдущих мо-
делях). На Рис. 8 – динамика численности всех групп, участвующих в эпидемио-
логическом процессе.

Рис. 7: Количество зараженных хостов, рассчитанное на основе SILDR-модели

Рис. 8: Численности групп, рассматриваемых в SILDR-модели

Заключение

В статье построена иерархия из пяти математических моделей, описывающих
распространение компьютерного вируса в сети. Первые четыре модели не пред-
полагают возможность лечения зараженных хостов и опираются на SI-модель
распространения эпидемии, при этом, каждая следующая модель отличается от
предыдущей введением в рассмотрение нового фактора.

Для каждой из этих моделей проведено сравнение результатов численного мо-
делирования с экспериментальными данными, опубликованными в 2002 году Д.
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Муром, К. Шенноном и Д. Брауном. При этом продемонстрировано, что при по-
степенном переходе от модели №1 к №4 уменьшаются различия между резуль-
татами моделирования и экспериментальными данными, что подтверждает рост
корректности.

Последняя из представленных в статье моделей (модель №5) описывает рас-
пространение вируса в компьютерной сети с учетом работы антивирусного про-
граммного обеспечения. Модель сочетает в себе элементы модели №4 и известной
PSIDR-модели. Модель № 5 рассматривает пять классов, участвующих в эпиде-
миологическом процессе (восприимчивые, латентные, заразные, находящиеся на
излечении, получившие иммунитет после излечения) и два периода распростра-
нения вируса (первый – от момента попадания вируса в сеть до момента обна-
ружения вируса антивирусным ПО и второй – с момента обнаружения вируса и
занесения его в базы антивирусных средств).

В работе представлены результаты численного эксперимента, позволяющие
проследить динамику численности всех групп, участвующих в эпидемиологиче-
ском процессе, описываемом моделью №5.
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The article uses the SI model to construct a hierarchy of four mathematical
models describing the spread of a computer virus on the network in the
absence of the possibility of treating infected hosts. Each subsequent model
differs from the previous one by introducing a new factor into consideration.
For the constructed models, numerical simulation results were compared
with experimental data (statistical data published in 2002 by D. Moore,
K. Shannon and D. Brown). Based on the constructed models using some
elements of the PSIDR model, a model was created describing the spread of
a computer virus in the network if there is a possibility of treating infected
hosts, and a numerical experiment was carried out to trace the dynamics
of all groups involved in the epidemiological process.
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