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Рассматриваются угрозы, возникающее для культуры России в условиях 
интенсификации процессов цифровизации. Особый акцент делается на 
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Введение 

Кризис проекта глобализации [8] и вступление мирового сообщества 

в стадию постглобализации [14], сопровождающуюся формированием мно-

гополярного мира, стимулируют осознание собственной культурной само-

бытности [11]. На уровне правительственных документов в России рассмат-

ривается значимость формирования общего культурного (цивилизацион-

ного) кода, лежащего в основе самоопределения России как государства-ци-

вилизации1. Особое значение для формирования этого культурного кода 

имеют традиционные ценности2. В то же время одной из приоритетных задач 

1 Указ Президента Российской Федерации от 25.11.2025 № 858 «О Стратегии госу-

дарственной национальной политики Российской Федерации на период до 2036 года». URL: 

http://publication.pravo.gov.ru/ (дата обращения: 22.12.2025). 
2 Об утверждении Основ государственной политики по сохранению и укреплению 

традиционных российских духовно-нравственных ценностей: Указ Президента Российской 

Федерации от 09.11.2022 г. № 809. URL: http://www.kremlin.ru/acts/bank/48502 (дата обраще-

ния: 22.11.2023). 
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правительство РФ видит цифровизацию российского общества3. Хотя основ-

ной акцент делается на экономику и управление, предусматривается и разви-

тие цифровых платформ в отраслях социальной сферы, активно используе-

мых для коммуникации с гражданами. В федеральном партийном проекте 

«Единой России» «Цифровая Россия»4, круг задач расширен и предусматри-

вает «создание безопасной цифровой среды», «поддержку разработки патри-

отического контента». При этом в недостаточной степени учитывается тот 

факт, что в информационной поле Интернета на протяжении нескольких де-

сятилетий (время возникновения Интернета – 80-е годы ХХ в.) сформирова-

лась собственная субкультура, принципы и установки которой определялись 

на основании развития идей западной культурной традиции. Возникает пара-

доксальная ситуация: с одной стороны перед нашей страной стоит задача со-

хранения и стимулирования проникновения в массовое сознание традицион-

ных российских духовно-нравственных ценностей, а с другой, развитие циф-

ровизации предполагает погружение в виртуальную и дополненную реаль-

ность5, которая этим ценностям противоречит. Для виртуальной среды харак-

терны: принятие анархических ценностей [5], культурный и правовой ниги-

лизм [4, с. 173], базирование на принципах постмодернизма и трансгума-

низма [16]. В данном контексте наблюдается рост философских исследова-

ний культурной безопасности [13], а также национальной идентичности, вы-

ражающей базовые аксиологические ориентиры российского общества [18; 

19]. Сегодня особо актуальна задача философского осмысления различий 

между ценностными ориентациями отечественной культуры и субкультуры 

глобальной информационной среды. Необходимо создание информацион-

ного контента, базирующегося на традиционных образах, исторических и со-

временных отечественных героических сюжетах, осмысление базовых цен-

ностей человеческой жизни, свободы, справедливости. Учитывая длитель-

ный период (более тридцати лет) пребывания России в информационном 

поле западных ценностей, что создает ряд трудностей с ценностной переори-

ентацией, необходимо учитывать опыт стран с ярко выраженной традицион-

ной культурой и развитой информационной инфраструктурой по построению 

государства-цивилизации в цифровую эпоху, в частности, опыт Китая [9].  

Ценностные ориентации виртуальных субкультур: истоки, тен-

денции развития, риски 

Развитие Интернета и формирование субкультур в виртуальной 

среде на своем первоначальном этапе начиналось в США в 80-х гг. ХХ в., 

 
3 Национальный проект «Экономика данных и цифровая трансформация государ-

ства». URL: https://strategy24.ru/rf/management/projects/ekonomika-dannykh-i-tsifrovaya-

transformatsiya-gosudarstva (дата обращения: 22.11.2025). 
4 Цифровая Россия. 2022. URL: https://proekty.er.ru/projects/cifrovaya-

rossiya?ysclid=mkv69uqls5959563401 (дата обращения: 22.10.2025). 
5 Инженер. Виртуальная и Дополненная Реальность: Новые Грани Интерактивно-

сти. 2025. URL: https://www.litres.ru/book/inzhener-33334081/virtualnaya-i-dopolnennaya-

realnost-novye-grani-interakt-72029716/ (дата обращения: 22.12.2025). 
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так как именно там было разрешено передать разработанные для военных 

нужд технологии университетам для дальнейшей их модернизации и разра-

ботки. Мировоззрение американских исследователей в этот период форми-

ровалось под влиянием идей постмодернизма и трансгуманизма и их куль-

том неограниченной свободы. Базовые постулаты формирующегося вирту-

ального мира провозглашаются в Декларации независимости киберпро-

странства Дж. П. Барлоу [2, с. 17–21]. Киберпространство рассматривается 

как абсолютно независимая от государства, свободная от всех традицион-

ных ограничений среда. Предполагалось, что в ней будет сформирован но-

вый общественный договор среди пользователей Интернета. На первых по-

рах казалось, что можно создать мир, в котором не будет иерархии, приви-

легий или ограничений на расовой, экономической, этнической и т.п. ос-

нове. Предполагалось, что в этом мире будет отсутствовать цензура и «каж-

дый, откуда бы он ни был, может выразить свои идеалы, сколь бы непри-

вычны они не были» [2, с. 18]. На ранних этапах развития виртуальной 

среды Интернета в поиске новых проектов и идей были объединены в еди-

ную систему американские университеты, соответственно пользователями 

были преподаватели и студенты. Никто не мог предвидеть последствий вы-

хода Интернета на широкий мировой уровень. Деградацию благородных це-

лей последователей Барлоу можно проследить на примере хакеров [15]. 

Если вначале хакерами называли талантливых IT- специалистов [17], спо-

собных к продуцированию новаторских предложений и реализации эври-

стических идей, то с созданием Бернерсом Ли Всемирной Паутины, вирту-

альная реальность, продуцируемая Интернетом, превратилась в «…самый 

дешевый, самый аддитивный и самый опасный наркотик в мире» [3, с. 7.] 

Достижения цифровизации, которые создавали условия для быстрого до-

ступа к информации, продуктивного обмена идеями и впечатлениями с каж-

дым годом увеличивали и риски безопасности человека. Попытки госу-

дарств противостоять данным негативным явлениям порождали новые 

витки достижений информационных технологий, основанных на техноло-

гии блокчейн. Но приватность финансовых трансакций, которая в опреде-

ленных ситуациях необходима, породила и приватность преступного мира 

с появлением так называемого Теневого Интернета–TOR [3]. Жесткий трол-

линг, склонение подростков к суициду, высмеивание любых попыток пове-

дения, основанного на сострадании к человеку, не говоря уж о порнографии, 

торговле наркотиками, подготовке терактов и т. п. стали прямым след-

ствием столь вожделенной «неограниченной свободы» [1]. Отсутствие дей-

ственного контроля за контентом приводят к изобилию фейковой информа-

ции. Достижения современных нейросетей, дающих возможности создать 

близкие к реальным фейковые образы, формирующие сознание пользовате-

лей, широко используются нашими противниками в информационной 

войне, направленной на разрушение культурных традиций России.  
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«Преклонение перед технологиями в нашем обществе и в мире уже 

приобрело черты религиозного культа бога технологий» [1, с. 390] Извест-

ные IT специалисты, такие как Марк Цукерберг, Илон Макс, Билл Гейтс, 

Джек Дорси, Тим Кук и другие выступают в роли своеобразных жрецов все-

ленского масштаба, меняющего мир в сторону гармонии и процветания. В 

массовое сознание внедряется идея, что айтишники и программисты особые 

люди, избранные, за ними будущее и принадлежать к их сообществу особая 

честь, дающая высокий социальный статус. Так как процессы цифровиза-

ции остановить невозможно, возникает потребность в выработке стратегий 

снижения ее деструктивного влияния и использования выработанных ею 

технологий для сохранения традиционной культуры. 

Цивилизационный опыт Китая в построении национально-ориен-

тированного безопасного культурного информационного пространства 

Китай стал одним из первых государств, в котором было осознано 

значение контроля над информационном пространством Интернета для со-

хранения культурной и политической безопасности страны. В одном из 

своих выступлений Си Цзиньпин отметил: «…насколько мы сможем отсто-

ять свои интересы и победить в этой битве за интернет, напрямую скажется 

на идеологической и политической безопасности нашей страны» (цит. по 

[6]). Китаю удалось создать культурно-информационную виртуальную 

среду, учитывающую специфику китайской культуры, которая с точки зре-

ния Си Цзиньпиня, лежит в основе реализации Китайской мечты и возрож-

дения китайской нации. Систему, осуществляющую контроль и отсекаю-

щую деструктивные ресурсы Интернета в Китае называют «Золотой щит», 

тем самым подчеркивая ее значение для охранения самобытности Китай-

ской цивилизации. Интересно то, что в средствах массовой информации За-

пада она известна как Великий Китайский Файрволл, что в буквальном пе-

реводе означает Великая китайская стена [6]. Таким образом, уже на линг-

вистическом уровне проявляется разная смысловая оценка данной техноло-

гической системы. Эксперты свидетельствуют, что в большинстве своем ки-

тайцы не стремятся к выходу в большой Интернет не только потому, что это 

грозит определенными санкциями со стороны государства, хотя техниче-

ские средства для подобных действий, такие как системы VPN, существуют, 

но и потому, что внутреннее информационное поле Китая удовлетворяет 

их запросы. Китай достаточно давно занимается наполнением этого про-

странства качественным контентом на основе традиционных китайских 

ценностей. В России же только в последнее время стали говорить о необхо-

димости создания информационного пространства Рунета, отвечающего по-

требностям России как самобытного-государства цивилизации.  

Китай, сумевший сохранить традиции пяти тысячелетней цивилиза-

ции очень внимательно относится к внешнему культурному влиянию и 

угрозам, исходящим от него. «Китайское руководство полагает, что 

наибольшие угрозы идеологической, культурной и политической безопас-

ности сопряжены не с внутрикитайскими проблемами, а формируются и 
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проявляются извне» [10, с. 412]. Осознание и выработка средств блокирова-

ния деструктивного интернет-контента крайне важна и для культурной без-

опасности России. Тип личности и ее способность к тем или иным дей-

ствиям, с точки зрения китайцев, определяют не столько те или высказыва-

ния, сколько конкретные действия. Созданная система GTCOM [10, с. 417]. 

на базе ИИ позволяет анализировать практическое поведение на основе дан-

ных видеокамер, Интернета вещей и т. п. Это дает возможность улавливать 

настроения людей, соответствие их поступков традиционным конфуциан-

ским установкам и, как следствие, повышать или понижать социальный рей-

тинг. В России отсутствует система социального рейтинга и ее ведение вряд 

ли может быть осуществлено в силу разницы в менталитете, но мониторинг 

настроений и поведения с помощью ИИ может дать значимые данные, в том 

числе и о культурных ориентациях, что крайне важно для обеспечения куль-

турной безопасности. С точки зрения китайских специалистов современные 

информационные технологии уже сейчас позволяют создавать платформы, 

способные анализировать контент с точки зрения способности возбуждать 

эмоции определенной направленности и умеющие формировать определен-

ные культурные установки [10, с. 417]. На основании этого анализа воз-

можно целенаправленное наполнение информационной среды ресурсами, 

обеспечивающими поддержание ценностей и образного ряда традиционной 

культуры. Это позволяет повысить качество генерируемого контента в 

направлении эффективного воздействия на формирование культурных 

установок граждан. Общая тенденция сращивания всех сфер жизнедеятель-

ности в целостную систему на базе управления ИИ вызывает необходи-

мость внедрения этических принципов в структуру таких комплексных 

платформ. Здесь наблюдается две тенденции. Первая реализуется посред-

ством инженерной этики и направленна на воспитание специалистов IT-

технологий через освоение широко пласта национальной культуры, связан-

ного с формированием устойчивого и основанного на традиционных ценно-

стях мировоззрения. Вторая предполагает создание этической инженерии, 

предполагающей разработку алгоритмов на основе внедрения в них этиче-

ских норм и принципов, органичных для той или иной культуры. Преиму-

щество этических алгоритмов в их непредвзятости, способности обрабаты-

вать значительные массивы информации на предмет их этического содер-

жания, возможность интегрированной оценки, лежащей в основе принятия 

сложных этических решений и прогнозировании этических рисков. Разра-

ботка подобного рода систем могла бы повысить и культурную безопас-

ность, отсекая контент, не соответствующий этическим принципам в авто-

матическом режиме. Достаточна сложна оценка этической составляющей 

образного ряда, а ведь именно она и определяет ценностное наполнение ин-

формационного поля. Особенность цифровой эпохи состоит в том, что тех-

нология перестает рассматриваться как нейтральный инструмент, она мо-

жет оказывать влияние на моральные решения и поведение, проявляя свое-
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образную «моральную волю». Информационные системы нового поколе-

ния способны автоматически определять, начинает ли их поведение или по-

ведение другой подконтрольной системы отклоняться от установленных 

этических норм, недавно принятых законов и нормативных актов, что поз-

воляет обеспечивать динамичное управление на основе соответствия требо-

ваниям к ранней диагностике этических нарушений, делая предупреждение 

или блокируя действие. Этическое воздействие определяется не каким-то 

одним алгоритмом, а является результатом взаимодействия нескольких эта-

пов: сбора данных, разработки функциональных возможностей, обучения 

модели, среды развертывания и взаимодействия с пользователем. Традици-

онные механизмы мониторинга информации, часто основанные на медлен-

ном и субъективном анализе со стороны человека, становятся все более не-

адекватными для регулирования автономных, крупномасштабных и быстро 

развивающихся систем ИИ. Таким образом, крайне актуальной становится 

идея использования самого ИИ для управления ИИ с целью анализа этиче-

ской составляющей. Создание подобного рода систем резко снизило бы 

риски утраты этического содержания культурного контента, что крайне 

важно для культурной безопасности.  

Стратегии снижения рисков культурной безопасности в цифро-

вую эпоху 

Противостояние негативным влияниям цифровизации возможно в 

двух направлениях. С одной стороны, необходимо значительно расширить 

способы соприкосновения с традиционной культурой, с другой – использо-

вать возможности информационных технологий для ее популяризации.  

Еще одно направление работы по противодействию деструктивным 

влиянием цифровизации могло бы осуществляться путем создания семей-

ных и подростковых центров отдыха на базе музеев, усадеб и других объ-

ектов культурного наследия, где можно было бы провести свой досуг.  

Самая опасная, на наш взгляд тенденция, это передача детям в ран-

нем возрасте в пользование гаджетов как основного средства развлечения, 

получения информации и общения. Соответственно необходима широкая 

разъяснительная работа на всех уровнях, в том числе и в информационном 

пространстве, для родителей о вреде, который наносят психическому и фи-

зическому здоровью ребенка гаджеты. Поскольку в современном обществе 

высоким авторитетом обладают IT специалисты, многие из которых запре-

щают или резко ограничивают своим детям пользование гаджетами, следо-

вало бы широко распространять видеоролики на подобные темы.  

Некоторые страны работают над ограничением доступа детей к 

соцсетям. В Австралии с 10 декабря 2025 г. вступил в силу закон, который 

ввел запрет на пользование соцсетями детям младше 16 лет6. Аналогичные 

 
6 Австралия ввела запрет на соцсети для детей младше 16 лет. 2025. URL: 

https://trends.rbc.ru/trends/social/693934459a794702de0f75c0?ysclid=ml3o5ptkqk849977218&f

rom=copy (дата обращения: 21.12.2025). 
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меры предполагает ввести и Франция. Наверно, стоило бы обсудить подоб-

ную меру и в России. 

Можно согласиться с Натальей Касперской, что для предотвращения 

угроз, в том числе и культурной безопасности, нам нужна продуманная 

национальная программа [1, с. 395], которая обеспечила бы действенный 

контроль над цифровой средой и ее «стерилизацию», обучение населения 

на всех уровнях азам «цифровой гигиены», создание альтернативной циф-

ровой среды, продуцирующей цифровой контент, опирающийся на дости-

жения российской культуры и ее духовно-нравственные ценности. Нам 

нужна единая идеология, нужны позитивные жизненные примеры, новые 

герои» [1, с. 395]. 

В современной России активно ведутся дискуссии о смысловом 

наполнении национальной идеологии и уже выдвинут ряд проектов: «Россия 

2050. Образ будущего»7, «Живая идея-мечта России. Кодекс россиянина в 

XXI веке» [7], «Национальная идеология России. Проект» [12]. В них много 

говорится о значимости культурной составляющей, связанной с традицион-

ными духовно-нравственными ценностями. А вот осмыслению их отраже-

ния в цифровой среде уделяется недостаточно внимания, что может приве-

сти к искажению трактовки тех же традиционных духовно-нравственных 

ценностей под влиянием цифрового контента.  

Выводы 

Проведенный философский анализ позволил выявить значимые 

риски для культурной безопасности России, исходящие от субкультур гло-

бальной информационной среды. Доминирование идей различных видов 

анархизма, неолиберализма и трансгуманизма представляют значимую 

угрозу традиционным духовно-нравственным ценностям России. Пропа-

ганда культа потребления, неограниченной свободы, отрыв сущности чело-

века от его телесной составляющей и провозглашение возможности суще-

ствования в виртуальной среде в образе сконструированной по своему же-

ланию виртуальной личности создают значимую угрозу представлениям о 

самоограничении, ответственности, человечности, лежащим в основе тра-

диционной русской культуры. Значимые для русской идеи нравственные 

установки сострадания, любви к ближнему подрываются культом вседозво-

ленности, проявляющемся в распространении деструктивных технологий 

унижения, травли и обмана, таких как троллинг, кибербуллинг, фишинг, 

астротурфинг, кибермошенничество и их многочисленным разновидно-

стями, порождаемыми цифровой средой. 

Представляется крайне важным ограничение деятельности или ее за-

прещение для сайтов, рекламирующих и пропагандирующих трансгума-

нистские – «Российское Трансгуманистическое Движение (РТД)» 

(https://transhuman.ru/, анархические «Российское «Ассоциация Движений 

 
7 Россия 2050. Образ будущего. URL: https://tsargrad.institute/analytics/rossija-2050-

obraz-budushhego_83. (дата обращения: 2.11.2023). 
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Анархистов» (https://www.anarhist.org/), неолиберальные – «Фонд миссия» 

(https://liberal.ru/) ценности.  

Соответственно нужна финансовая, медийная поддержка со стороны 

правительства и средств массовой информации цифровым ресурсам, ориен-

тированным на образы, идеи и ценности русской традиционной культуры. 
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