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Работа посвящена одной из самых актуальных и важных проблем XXI
века – проблеме кибербезопасности. Представлена нечеткая математи-
ческая модель внедрения средств защиты информации для групп ин-
формационных активов коммерческой организации. В рамках теории
нечетких множеств она предполагает переход к четкой задаче, кото-
рая представляет собой бикритериальную многомерную задачу о ранце
(БМЗР) с аддитивным и максиминным критериями; максимизируется
свертка этих критериев. Для ее решения предложен авторский алго-
ритм, который опирается на делегирование поиска оптимальных реше-
ний вспомогательных однокритериальных многомерных задач о ранце
специализированному облачному сервису Google Colaboratory. Доказа-
на корректность алгоритма.
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Введение

Вопросы кибербезопасности являются в современном информационном мире
особенно актуальными и постоянно находятся на повестке дня всех пользовате-
лей компьютерной техники. Решение этих вопросов не может быть отложено на
«долгий срок», а утечка информации вследствие хакерских кибератак негатив-
но отражается как на репутации государственных организаций, так и на доходах
коммерческих предприятий; кроме того, она отрицательно воздействует на личное
финансовое и психологическое состояние пострадавших субъектов. В наше время
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информационная безопасность стала определяющим условием стабильного функ-
ционирования предприятий и коммерческих компаний. Защита информации как
личных, так и корпоративных данных имеет важное значение, особенно в связи по-
стоянно увеличивающимся набором и разнообразием кибератак (вредоносное ПО,
фишинг, социальная инженерия и т. д.) [1]. В научной литературе с каждым го-
дом увеличивается число публикаций на тему кибербезопасности (см., например,
обзор [2]). Одной из важных тем является своевременная установка и внедрение
средств защиты информации (СЗИ) для групп информационных активов (ГИА)
в различных государственных учреждениях и коммерческих организациях.

Внедрение СЗИ для ГИА или же замена устаревших СЗИ требует довольно
значительного количества финансовых ресурсов, в связи с чем возникает вопрос
об оптимальном, в том или ином смысле, решении проблемы. Это приводит к по-
строению математических моделей, сводящихся к задачам линейного программи-
рования и дискретной оптимизации [3]– [7], например, широко известным, начиная
с середины прошлого века, задаче о назначениях [8] или задаче о ранце [9], [10].

Множество современных практических задач о наполнении различных скла-
дов, перевозки грузов, принятии финансовых и производственных решений (в том
числе по вопросам кибербезопасности) сводятся к задаче о ранце. Задача о ранце
является одной из самых известных задач дискретной оптимизации. Вначале она
рассматривалась как одномерная задача с одним аддитивным критерием, а впо-
следствии она переросла в многокритериальную многомерную задачу [11]– [13],
см. также обзоры [14], [15], причем в число критериев входят как аддитивные, так
и максиминные, диапазонные и точечные критерии.

В последнее время особое внимание исследователей привлекают нечеткие за-
дачи, в которых параметры определяются приблизительно и моделируются по-
средством треугольных или трапецеидальных нечетких чисел [16]– [18]. В рас-
сматриваемой задаче нечеткость также играет большую роль, поскольку время
«обхода СЗИ» хакерской атакой априори точно знать невозможно. Под обходом
СЗИ понимаются методы, позволяющие злоумышленникам избежать обнаруже-
ния или блокировки средствами защиты (например, антивирусами или межсете-
выми экранами). В связи с этим в математической модели приходится работать с
нечеткими числами, чтобы математически описать приблизительное время обхода
СЗИ хакерской атакой.

Нечеткость задачи о внедрении СЗИ заключается в том, что параметры це-
левых функций критериев задаются треугольными нечеткими числами (ТНЧ).
Один из критериев качества в этой задаче является аддитивным – необходимо
максимизировать время последовательного обхода всех поставленных СЗИ. Вто-
рой критерий является максиминным – необходимо максимизировать минималь-
ное время реагирования центром мониторинга отдела безопасности на инцидент,
связанный с обходом СЗИ. Другие параметры определяются четко, так как цены
на различные СЗИ и выделение на них финансовых ресурсов организацией можно
предполагать известными натуральными числами.

В «стандартной» нечеткой задаче о ранце параметры системы ограничений
также состоят из нечетких чисел, и основные риски получить на практике неопти-
мальное решение возникают из-за системы ограничений.

Несмотря на то, что в итоге для решения нечеткой задачи необходим перевод
нечетких чисел в действительные числа (процесс дефаззификации), сделать это



62 БУРАГО П.Н., ТРОСТИН В.Л., ХРАНИЛОВ В.П., ЭГАМОВ А.И.

можно различными способами, см. [19]– [22], но желательно так, чтобы нечеткость,
присутствующая в исходной задаче, играла бы значимую роль при нахождении оп-
тимального или близкого к оптимальному решения. Практическая необходимость
привлечения нечетких чисел во многие математические модели оказала влияние
на идеи и статьи многих исследователей. Нечеткая задача о ранце и ее возможные
методы решения описываются в работах [22]– [25] и многих других.

Применение методов теории нечетких множеств к вопросам кибербезопасно-
сти рассматривалось в работе [26]. Задача внедрения СЗИ при нечетких парамет-
рах целевой функции ранее рассматривалась в работе [27]. В этой работе система
финансовых ограничений также задается четкими параметрами. Критерий имеет
смысл оценки среднего предотвращенного ущерба при использовании выбранных
средств защиты, его значение необходимо максимизировать. Нечеткие числа, ис-
пользуемые в задаче, непринципиально отличны от треугольных и трапецеивид-
ных нечетких чисел.

Нетрудно видеть, что поставленная в настоящей статье задача отличается от
известной задачи о замене оборудования [28], несмотря на схожесть по смыслу,
так как финансовые ресурсы организации не тратятся на эксплуатацию СЗИ, у
них не бывает износа и замена СЗИ может быть связана только с их «моральным
старением», то есть отсутствием противодействия к новым типам и классам атак.

Задача внедрения СЗИ (с четкими параметрами), сведенная к задаче о ран-
це, ранее рассматривалась, в работах [29], [30]. В обеих статьях все параметры
являются четкими числами.

В статье [29] рассмотрена задача оптимального выбора средств защиты от
угроз безопасности вычислительной сети предприятия. Математическая поста-
новка задачи выполнена для оптимизации двух показателей качества: максими-
зации возможного среднего предотвращенного ущерба при ограничении на за-
траты; минимизации затрат при ограничении на возможный средний предотвра-
щенный ущерб. Задача оптимального выбора средств защиты относится к клас-
су задач булева нелинейного программирования, для решения которой применен
оптимизационно-имитационный подход.

В работе [30] также исследуется задача о замене СЗИ, но с целью предупре-
ждения его отказа. В ней требуется определить оптимальный интервал между по-
следовательными заменами оборудования, при котором минимизируются средние
затраты на единицу времени. Кроме того, обсуждается задача замены оборудова-
ния с учетом приведения затрат.

Выбор оптимального состава оборудования различного назначения для беспи-
лотных летательных аппаратов описывается в работе [31]. В ней рассматриваются
два аддитивных критерия для БМЗР.

С каждым годом публикуются новые алгоритмы решения многокритериальной
многомерной задачи о ранце (ММЗР), которые с той или иной точки зрения эф-
фективнее, чем предыдущие, в том числе с использованием нового программного
обеспечения. В настоящее время для решения четких БМЗР используются уни-
версальные оптимизационные пакеты (солверы). Солверы – специализированное
ПО для поиска оптимальных решений, инструменты, позволяющие моделировать
задачу и находить точные или приближенные решения.

1. IBM CPLEX (с расширением DOcplex): Поддерживает многокритери-
альную оптимизацию. Позволяет задавать несколько целевых функций с раз-
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ными весами или приоритетами для бикритериальных задач.

2. Google OR-Tools: Мощный open-source инструмент от Google. Модуль
MPSolver или CP-SAT эффективен для многомерных ограничений задачи
о ранце.

3. Gurobi Optimizer: Быстрый коммерческий солвер со встроенным функци-
оналом работы с многокритериальными моделями.

О прогрессе солверов за период 2001–2020 гг. можно ознакомится в работе [32].
О сравнении различных решателей задач смешанного целочисленного линейного
программирования смотри, например, [33].

Как правило, некоммерческие солверы решают многомерную задачу о ранце
с критериями аддитивного типа. Так как в настоящей статье рассматривается
БМЗР со сверткой аддитивного и максиминного критериев, в статье предложен
алгоритм, в котором решение вспомогательных однокритериальных многомерных
задач о ранце с аддитивным критерием реализовано на базе библиотеки SciPy, а
учет максиминного критерия идет в процессе работы алгоритма. Это позволяет ре-
шить поставленную четкую БМЗР, полученную после деффазификации нечетких
параметров в исходной задаче. Приведен пример работы алгоритма при нахожде-
нии оптимального вектора и теорема, доказывающая его корректность.

Исследуемая в настоящей статье задача о кибербезопасности отличается от
вышеупомянутых, является новой и с практической точки зрения рекомендуется
для ознакомления начальнику отдела компьютерной безопасности коммерческой
организации с целью использования ее при внедрении новых СЗИ для ГИА. Для
удобства его работы приведен авторский алгоритм, которому присущи невысокий
уровень сложности и доступность реализации.

1. Задача о внедрении СЗИ

В коммерческой организации имеется 𝑚 (𝑚 ≥ 2) ГИА, которые нуждаются в
СЗИ. Имеется возможность выбрать их из 𝑛 (𝑛 ≥ 2) различных СЗИ, которые
не конфликтуют между собой. Все 𝑛 видов СЗИ приобрести невозможно в виду
финансовых ограничений. Приобретенное СЗИ ставится на все ГИА организации.
Пусть переменная 𝑥𝑗 , 𝑗 = 1, 𝑛, принимает значение 1, если 𝑗-ое СЗИ приобретено,
и 0, если нет. Они образуют вектор 𝑥 = (𝑥1, ..., 𝑥𝑛)𝑇 .

Назовем «взломом» цепочку действий процессов поиска и эксплуатации уяз-
вимостей хакерской программы для обхода механизмов СЗИ. Предположим, что
хакерам необходимо осуществить последовательный взлом всех СЗИ, приобретен-
ных организацией. Параметры ̃︀𝑐𝑗 , 𝑗 = 1, 𝑛, являются положительными ТНЧ (ле-
вая граница ТНЧ больше нуля) и определяют время взлома 𝑗-го СЗИ (его можно
знать лишь приблизительно). Параметры ̃︀𝑑𝑗 , 𝑗 = 1, 𝑛, являются неотрицательны-
ми ТНЧ (левая граница ТНЧ не меньше нуля) и определяют возможное время
реагирования отдела безопасности на «перехват» хакерской атаки при взломе 𝑗-го
СЗИ, если этот СЗИ может определить попытки своего взлома; эти параметры
также можно знать лишь приблизительно. Если 𝑗-ый СЗИ не может в принципе
определить наличие попыток своего взлома, то параметр ̃︀𝑑𝑗 = (0, 0, 0).
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ТНЧ – это вид нечеткого числа ̃︀𝑔, описываемый тройкой чисел ̃︀𝑔 = (𝑔1, 𝑔2, 𝑔3),
где действительные числа 𝑔1 ≤ 𝑔2 ≤ 𝑔3. ТНЧ представляет собой диапазон воз-
можных значений с четко определенной модой 𝑔2 и «граничными» значениями 𝑔1,
𝑔3; функция принадлежности имеет вид

𝜇̃︀𝑔(𝑥) =

⎧⎪⎪⎨⎪⎪⎩
0, 𝑥 ≤ 𝑔1, 𝑥 ≥ 𝑔3,

𝑥−𝑔1
𝑔2−𝑔1

, 𝑔1 < 𝑥 < 𝑔2,

1, 𝑥 = 𝑔2,
𝑔3−𝑥
𝑔3−𝑔2

, 𝑔2 < 𝑥 < 𝑔3.

Отметим, что для корректности задачи необходимо, чтобы для всех 𝑗 = 1, 𝑛
правая граница ̃︀𝑑𝑗 не превышала левой границы ̃︀𝑐𝑗 (условие корректности).

Элементы матрицы 𝐴 размером 𝑚 × 𝑛 – натуральные числа 𝑎𝑖𝑗 , 𝑖 = 1,𝑚,
𝑗 = 1, 𝑛, определяют стоимость в рублях 𝑗-го СЗИ для 𝑖-ой ГИА. Для обеспечения
защиты коммерческая организация готова потратить на 𝑖-ую ГИА 𝑏𝑖 рублей, 𝑏𝑖,
𝑖 = 1,𝑚, – натуральные числа, вектор 𝑏 = (𝑏1, ..., 𝑏𝑚)𝑇 ; будем считать, что

max
𝑗=1,𝑛

𝑎𝑖𝑗 ≤ 𝑏𝑖, для всех 𝑖 = 1,𝑚. (1)

Неравенства (1) означают, что организация может приобрести любое СЗИ из 𝑛
представленных. Таким образом, финансовые ограничения можно записать в виде
системы линейных неравенств

𝐴𝑥 ≤ 𝑏. (2)

В некоторых организациях на СЗИ выделяют общую сумму для всех ГИА, тогда
система неравенств (2) перейдет в неравенство

𝑛∑︁
𝑗=1

𝐴𝑗𝑥𝑗 ≤ 𝐵, (3)

где 𝐴𝑗 =
𝑚∑︀
𝑖=1

𝑎𝑖𝑗 , 𝐵 – общая сумма, выделенная на СЗИ. В этом случае задача

становится скалярной.
Сформулируем два критерия, которые необходимо максимизировать для ре-

шения оптимизационной задачи внедрения СЗИ в коммерческой организации.
Критерий 1 (аддитивный). Максимизировать целевую функцию ̃︀𝐹1(𝑥) –

общее время взлома всех поставленных СЗИ:

̃︀𝐹1(𝑥) =

𝑛∑︁
𝑗=1

̃︀𝑐𝑗𝑥𝑗 → max . (4)

Критерий 2 (максиминный). Максимизировать целевую функцию ̃︀𝐹2(𝑥) –
минимальное время предполагаемого противодействия отдела компьютерной без-
опасности на обнаружение взлома поставленного СЗИ:

̃︀𝐹2(𝑥) = min
𝑥𝑗=1, 𝑗=1,𝑛

̃︀𝑑𝑗𝑥𝑗 → max . (5)
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Максиминный критерий можно также интерпретировать следующим образом: по
возможности не покупать конкретное СЗИ, если оно предоставляет малое время
реагирования на хакерские атаки.

Будем рассматривать задачу максимизации свертки критериев̃︀𝐹 (𝑥) = 𝜆 ̃︀𝐹1(𝑥) + (1− 𝜆) ̃︀𝐹2(𝑥)→ max, (6)

где 𝜆 ∈ [0, 1]. Выбор числа 𝜆 осуществляет лицо, принимающее решение (ЛПР),
– начальник отдела компьютерной безопасности организации в зависимости от
его представлений о приоритетах защиты информации. О сравнении ТНЧ см.,
например, [17].

Для решения нечеткой задачи необходимо применить дефаззификацию нечет-
ких чисел, представив их в виде четкого эквивалента. В интерпретации математи-
ческой модели ТНЧ присутствуют только в целевых функциях, что дает возмож-
ность бесконфликтно применить дефаззификацию одним из способов, описанных
в [19]– [22].

2. Четкая математическая модель

В рамках теории нечетких множеств решение задачи предполагает переход к
четким значениям. Предположим, что одним из способов проведена дефаззифика-
ция нечетких параметров целевых функций. Опишем изменения в математической
модели. Обозначим 𝑐𝑗 = 𝐷(̃︀𝑐𝑗), 𝑑𝑗 = 𝐷(̃︀𝑑𝑗), 𝑗 = 1, 𝑛, где 𝐷(̃︀𝑔) – дефаззификация
ТНЧ ̃︀𝑔. Из условия корректности следует, что 𝑑𝑗 ≤ 𝑐𝑗 , 𝑗 = 1, 𝑛, а так как ̃︀𝑑𝑗 –
неотрицательные ТНЧ, то 𝑑𝑗 ≥ 0, 𝑗 = 1, 𝑛, [19].

Тогда целевые функции критериев можно переписать в виде

𝐹1(𝑥) =

𝑛∑︁
𝑗=1

𝑐𝑗𝑥𝑗 → max; (7)

𝐹2(𝑥) = min
𝑥𝑗=1, 𝑗=1,𝑛

𝑑𝑗𝑥𝑗 → max . (8)

Без ограничения общности можно поменять нумерацию СЗИ так, чтобы при 𝑘 < 𝑙
выполнялось неравенство: 𝑑𝑘 ≥ 𝑑𝑙, то есть последовательность 𝑑𝑗 была бы невоз-
растающей.

Метод решения задачи (2), (7), (8) приведен в статье [12].
Пусть максимизации подлежит аналог (6) – свертка критериев (7), (8):

𝐹 (𝑥) = 𝜆𝐹1(𝑥) + (1− 𝜆)𝐹2(𝑥)→ max, (9)

где 𝜆 ∈ [0, 1]. Метод решения задачи (2), (9) подробно описан в [13].
Если 𝜆 = 0, то оптимальным решением будет вектор 𝑥 = (1, 0, ..., 0)𝑇 , 𝐹 (𝑥) = 𝑑1;

Данный вектор является допустимым решением системы ограничений (1) (или
(2)). Далее считаем, что 𝜆 ∈ (0, 1].

Определенную сложность составляет найти некоммерческий солвер, который
бы решал задачу (2), (9), один из критериев которой является максиминным. Ав-
торами настоящей статьи предлагается алгоритм решения БМЗР, представленной
выше.
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Вычислительная реализация алгоритма выполнена на языке Python в облач-
ной среде Google Colab – бесплатного облачного сервиса на базе Jupyter Notebook,
позволяющего писать и выполнять код на Python прямо в браузере. Для решения
задач линейного программирования использовался модуль scipy.optimize, в частно-
сти функция linprog со встроенным высокопроизводительным решателем HiGHS.
В библиотеке SciPy отсутствуют специализированные встроенные алгоритмы для
решения ММЗР. В связи с этим предложенный ниже алгоритм базируется на поис-
ке решений нескольких многомерных задач о ранце с одним аддитивным критери-
ем и последующим отбором из них оптимального вектора для свертки критериев
(9) методом полного перебора. Входные данные для Google Colab можно задать
текстовым файлом несложной конструкции или ввести вручную.

Примечание: стандартное программное обеспечение по умолчанию произво-
дит вычисления в целых числах (тип данных int). В рассматриваемом случае
из-за дробного значения параметра 𝜆 приходится работать с вещественными ве-
личинами, что требует явного объявления типа данных float для параметров
критериев (7), (8) и самого коэффициента 𝜆.

3. Алгоритм для оптимизационной задачи со сверткой критериев

Алгоритм
1. Пусть 𝑉 – пустое множество. Решить задачу (2), (7) (здесь и далее одно-

критериальная многомерная задача о ранце с аддитивным критерием решается в
среде Google Colab) и получить оптимальное решение – 𝑛-мерный бинарный век-
тор 𝑥0, который затем помещается в множество 𝑉 . Если 𝜆 = 1, то вектор 𝑥0 будет
оптимальным решением. В этом случае алгоритм окончен.

2. Далее считаем, что 𝜆 ∈ (0, 1). Пусть 𝑗0 – номер в полученном оптимальном
решении 𝑥0, для которого

𝑗0 = {max 𝑗 : 𝑥0𝑗 = 1, 𝑗 = 1, 𝑛},

то есть 𝑥0𝑗 = 0, 𝑗 = 𝑗0 + 1, 𝑛.
3. Решить 𝑗0 − 1 задач о ранце. Число СЗИ в 𝑠-ой задаче (𝑠 = 1, 𝑗0 − 1): 𝑗0 − 𝑠.

Имеются в виду СЗИ с номерами от 1 до 𝑗0 − 𝑠. Финансовые ограничения прини-
мают вид

𝐴𝑠𝑥 ≤ 𝑏, (10)

где матрица 𝐴𝑠 размером 𝑚 × (𝑗0 − 𝑠) получена из матрицы 𝐴 вычеркиванием
последних 𝑛− 𝑗0 + 𝑠 столбцов. Введем критерии

𝐹 (𝑠)(𝑥) = 𝜆
𝑗0−𝑠∑︀
𝑗=1

𝑐𝑗𝑥𝑗 + (1− 𝜆)𝑑𝑗0−𝑠𝑥𝑗0−𝑠 =

=
𝑗0−𝑠−1∑︀
𝑗=1

𝜆𝑐𝑗𝑥𝑗 + (𝜆𝑐𝑗0−𝑠 + (1− 𝜆)𝑑𝑗0−𝑠)𝑥𝑗0−𝑠 → max, 𝑠 = 1, 𝑗0 − 1.

(11)

При фиксированном 𝑠 критерий (11) является аддитивным.
Для всех натуральных 𝑠, 𝑠 = 1, 𝑗0 − 1, решить задачу о ранце (10), (11) (всего

𝑗0−1 задачу), то есть получить оптимальное решение – (𝑗0− 𝑠)-мерный бинарный
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вектор 𝑥𝑠. Привести его к 𝑛-мерному бинарному вектору, дополнив отсутствую-
щие компоненты справа нулями, и поместить в множество 𝑉 . Оставить прежнее
обозначение 𝑥𝑠. Нетрудно видеть, что при этом значение 𝐹 (𝑠)(𝑥𝑠) не изменится.

4. В итоге множество 𝑉 будет содержать 𝑗0 𝑛-мерных векторов 𝑥𝑠, 𝑠 = 0, 𝑗0 − 1,
𝑗0 ≤ 𝑛. Методом полного перебора выбрать из них оптимальный вектор для кри-
терия (9).

Этот алгоритм также подходит для решения скалярной задачи о ранце (3), (9).

Теорема 1. Вышеприведенный алгоритм позволяет получить оптимальный би-
нарный вектор для задачи (2), (9) при 𝜆 ∈ (0, 1).

Доказательство. Пусть 𝑥 = (𝑥1, ..., 𝑥𝑛)𝑇 – оптимальный бинарный вектор (или
один из оптимальных) для задачи (2), (9). Пусть

𝑗0 = {max 𝑗 : 𝑥𝑗 = 1, 𝑗 = 1, 𝑛},

то есть 𝑥𝑗 = 0, 𝑗 = 𝑗0 + 1, 𝑛. Тогда

𝐹 (𝑥) ≥ 𝐹 (𝑥0) ⇐⇒

⇐⇒ 𝜆

𝑛∑︁
𝑗=1

𝑐𝑗𝑥𝑗 + (1− 𝜆)𝑑𝑗0𝑥𝑗0 ≥ 𝜆
𝑛∑︁

𝑗=1

𝑐𝑗𝑥
0
𝑗 + (1− 𝜆)𝑑𝑗0𝑥

0
𝑗0 . (12)

Но вектор 𝑥0 – оптимальный вектор для задачи (2), (7), поэтому

𝜆

𝑛∑︁
𝑗=1

𝑐𝑗𝑥𝑗 ≤ 𝜆
𝑛∑︁

𝑗=1

𝑐𝑗𝑥
0
𝑗 ,

следовательно, учитывая (12), 𝑑𝑗0 ≥ 𝑑𝑗0 . Если 𝑑𝑗0 = 𝑑𝑗0 , то

𝑛∑︁
𝑗=1

𝑐𝑗𝑥𝑗 =

𝑛∑︁
𝑗=1

𝑐𝑗𝑥
0
𝑗 .

Отсюда следует, что 𝐹 (𝑥0) = 𝐹 (𝑥), а вектор 𝑥0 – оптимальный вектор для задачи
(2), (9).

Предположим 𝑑𝑗0 > 𝑑𝑗0 ⇒ 𝑗0 < 𝑗0. Пусть

𝑠0 = 𝑗0 − 𝑗0, (13)

1 ≤ 𝑠0 ≤ 𝑗0 − 1.
Рассмотрим оптимальный вектор 𝑥𝑠0 ∈ 𝑉 для задачи (10), (11) при 𝑠 = 𝑠0. По

построению для параметра 𝑠0: 𝑥𝑠0𝑗 = 0, 𝑗 = 𝑗0 − 𝑠0 + 1, 𝑛. Пусть

𝑗𝑠0 = {max 𝑗 : 𝑥𝑠0𝑗 = 1, 𝑗 = 1, 𝑛},

Отметим, что согласно (13) верно равенство 𝑗0 = 𝑗0−𝑠0, поэтому 𝑗𝑠0 ≤ 𝑗0−𝑠0 = 𝑗0,
что равносильно

𝑑𝑗𝑠0 ≥ 𝑑𝑗0−𝑠0 = 𝑑𝑗0 . (14)
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Обозначим 𝑥𝑠 – (𝑗0 − 𝑠)-мерный вектор, состоящий из первых 𝑗0 − 𝑠 компонент
вектора 𝑥, тогда из условий оптимальности вектора 𝑥 в задаче (2), (9) и оптималь-
ности вектора 𝑥𝑠0 в задаче (10), (11) при 𝑠 = 𝑠0, а также очевидного равенства
𝐹 (𝑠0)(𝑥𝑠0) = 𝐹 (𝑥), получим:

𝐹 (𝑠0)(𝑥𝑠0) ≥ 𝐹 (𝑠0)(𝑥𝑠0) = 𝐹 (𝑥) ≥ 𝐹 (𝑥𝑠0), (15)

то есть 𝐹 (𝑠0)(𝑥𝑠0) ≥ 𝐹 (𝑥𝑠0), а значит

𝜆

𝑗0−𝑠0∑︁
𝑗=1

𝑐𝑗𝑥
𝑠0
𝑗 + (1− 𝜆)𝑑𝑗0−𝑠0𝑥

𝑠0
𝑗0−𝑠0

≥ 𝜆
𝑛∑︁

𝑗=1

𝑐𝑗𝑥
𝑠0
𝑗 + (1− 𝜆)𝑑𝑗𝑠0𝑥

𝑠0
𝑗𝑠0
. (16)

Но по построению,
𝑗0−𝑠0∑︁
𝑗=1

𝑐𝑗𝑥
𝑠0
𝑗 =

𝑛∑︁
𝑗=1

𝑐𝑗𝑥
𝑠0
𝑗 ,

поэтому из неравенства (16) следует неравенство

𝑑𝑗0−𝑠0𝑥
𝑠0
𝑗0−𝑠0

≥ 𝑑𝑗𝑠0𝑥
𝑠0
𝑗𝑠0
⇐⇒ 𝑑𝑗0𝑥

𝑠0
𝑗0−𝑠0

≥ 𝑑𝑗𝑠0 .

Если 𝑥𝑠0𝑗0−𝑠0
= 0, то 𝑑𝑗𝑠0 = 0, а значит вследствие (14): 𝑑𝑗0 = 0, но 𝑑𝑗0 > 𝑑𝑗0 ≥ 0,

противоречие. Если 𝑥𝑠0𝑗0−𝑠0
= 1, то 𝑑𝑗0 ≥ 𝑑𝑗𝑠0 . С учетом (14) получим, что 𝑑𝑗0 = 𝑑𝑗𝑠0 .

Кроме того, так как 𝑥𝑠0𝑗0−𝑠0
= 1, то 𝑗𝑠0 = 𝑗0 − 𝑠0, а нестрогое неравенство (16)

обратится в равенство. Тогда все значения функций в (15) равны и верно равенство

𝐹 (𝑥) = 𝐹 (𝑥𝑠0).

Следовательно вектор 𝑥𝑠0 – оптимальный вектор для задачи (2), (9).
Поэтому оптимальный вектор находится среди векторов, принадлежащих мно-

жеству 𝑉 , и для его нахождения достаточно произвести полный перебор, то есть
подставить векторы, принадлежащие множеству 𝑉 : 𝑥0 и 𝑥𝑠, 𝑠 = 1, 𝑗0 − 1, в крите-
рий (9) и найти его максимум. Конец доказательства.

Пример.

Пусть матрица 𝐴 и вектор 𝑏 в системе ограничений (2) выглядят так:

𝐴 =

⎛⎝15 10 5 4 3
27 18 12 6 6
40 25 12 11 8

⎞⎠ , 𝑏 =

⎛⎝20
39
48

⎞⎠ .

Параметры целевых функций в критерии (9): 𝜆 = 0.5;
𝑐1 = 90, 𝑐2 = 76, 𝑐3 = 30, 𝑐4 = 35, 𝑐5 = 30;
𝑑1 = 40, 𝑑2 = 20, 𝑑3 = 14, 𝑑4 = 12, 𝑑5 = 10.
Шаги работы алгоритма показаны в Таблице 1.
Оптимальное решение: 𝑥 = 𝑥0 = (0, 1, 1, 1, 0); максимум 𝐹 (𝑥0) = 76.5.
В рамках используемой вычислительной реализации возможно создание от-

дельного программного блока отбора оптимального решения. Однако в настоящей
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Таблица 1: Таблица работы алгоритма

𝑠 𝑗𝑠 размер матрицы ограничений 𝑥𝑠 (Google Colab) 𝐹 (𝑥𝑠)
0 4 3× 5 (0,1,1,1,0) 76.5
1 3 3× 3 (0,1,1,0,0) 60
2 2 3× 2 (0,1,0,0,0) 48
3 1 3× 1 (1,0,0,0,0) 65

работе основное внимание уделено формированию готового инструмента, обеспе-
чивающего решение задачи при изменении пользователем исходных данных.

Заключение

В работе рассмотрена задача внедрения неконфликтующих между собой СЗИ
различных классов в инфраструктуру коммерческой организации. Задача иссле-
дуется для аддитивного и максиминного критериев в условиях нечеткости исход-
ных параметров. Нечеткость обусловлена невозможностью определения точного
времени обхода каждого СЗИ хакерской группировкой и отсутствием полной ин-
формации о допустимом времени, которое имеется у отдела безопасности при ре-
агировании на хакерскую атаку СЗИ. Исходная нечеткая задача была сведена к
своему четкому аналогу. Математическая модель четкой задачи приводит к БМ-
ЗР со сверткой аддитивного и максиминного критериев. Проведен краткий обзор
близких задач по тематике. Даны ссылки на алгоритмы ее решения. Разработан
алгоритм, решающий поставленную задачу, доказана его корректность и представ-
лен пример его работы. Постановка модели непосредственно отражает специфику
практической задачи, стоящей перед ЛПР – начальником отдела кибербезопасно-
сти коммерческой организации. Рассмотренная задача, ее математическая модель
и предложенный алгоритм могут являться основой для разработки системы под-
держки принятия решений в области корпоративной информационной безопасно-
сти.
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The paper is devoted to one of the most urgent and important problems of
the 21st century, namely, the problem of cybersecurity. A fuzzy mathemati-
cal model for deploying information security tools for groups of information
assets in a commercial organization is presented. Within the framework of
fuzzy set theory it assumes a transition to a crisp problem, which is a bi-
criterial multidimensional knapsack problem with additive and maximin
criteria; the convolution of these criteria is maximized. To solve it, the au-
thor’s algorithm is proposed, which relies on delegating of search for optimal
solutions to auxiliary single-criterion multidimensional knapsack problems
to the specialized Google Colaboratory cloud service. The correctness of
the algorithm is proved.

Keywords: cybersecurity, information security tools, groups of informa-
tion assets, bypass time, knapsack problem, defuzzification, triangular fuzzy
number.
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